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Justificativa:
          Em um mundo altamente interligado pelas redes de computadores, o tráfego seguro e 
sigiloso de informações é um desafio. Por exemplo, sistemas de metrô e usinas de energia 
controlados remotamente por computador, precisam reconhecer, sem falhas, o seu 
controlador remoto de forma a não permitir que usuários não autorizados tenham acesso a 
tais sistemas. Por outro lado, a troca de informações sigilosas governamentais, militares ou 
empresariais, precisam estar protegidas da espionagem de adversários ou inimigos. 

Objetivos:
1. Fornecer ao estudante a compreensão dos principais protocolos criptográficos para 

segurança e sigilo de informações tais como cifragem, identificação, autenticação, 
assinatura digital, voto eletrônico e dinheiro eletrônico, bem como a implementação 
de tais protocolos em hardware dedicado. 

Descrição do Conteúdo:
Ementa:
Conceitos  Matemáticos,  Fatoração,  Logaritmos  discretos,  Codificação  Criptográfica, 
Criptografia  de  Chave  Pública,  Funções  Criptográficas  de  Hash,  Autenticação  e 
Identificação, Assinaturas Digitais, Protocolos Criptográficos, Hardware Especializado em 
Segurança. 

Programa:

1. Conceitos Matemáticos - Divisibilidade, máximo divisor comum, números primos, 
fatoração  em  primos,  geração  de  números  primos,  grupos,  anéis,  campos, 
polinômios,  entropia  e  segurança  perfeita,  números  aleatórios  e  pseudoaleatórios, 
testes estatísticos. 

2. Fatoração – Divisão por tentativas, método p-1, crivo quadrado.
3. Logaritmos Discretos – Problemas do logaritmos discretos,  algoritmos de passos 

mínimos e passos gigantes de Shanks, algoritmo de Pollard, algoritmo de Pohlig-
Hellman. 

4. Codificação Criptográfica – criptosistemas simétricos e assimétricos, permutações, 



one-time  pad  de  Vernam,  Data  Encryption  Standard  –  DES,  International  Data 
Encryption Algorithm – IDEA, RC5, RC6. 

5. Criptografia de Chave Pública – Criptossistema RSA, Diffie-Hellmann, Algoritmo 
Rabin, codificação criptográfica de El Gamal, curvas elípticas.

6. Funções Criptográficas de hash – Funções de hash e funções de compressão, MD4, 
MD5 e Secure Hash Algorithm – SHA, amplificação de privacidade. 

7. Autenticação  e  Identificação  –  Senhas,  senhas  descartáveis,  identificação  de 
desafio-resposta,  protocolo  de  identificação  Fiege,  Fiat  e  Shamir,  protocolo  de 
identificação Schnorr.

8. Assinaturas Digitais – Assinaturas RSA, assinatura Fiege-Fiat-Shamir, assinatura de 
El Gamal, algoritmo de assinatura digital (DAS).

9. Protocolos  Criptográficos –  Comprometimento  de  informações,  provas  de 
conhecimento  nulo,  jogo  de  par  ou  ímpar  remoto,  eleições  eletrônicas,  dinheiro 
eletrônico.

10. Hardware Especializado em Segurança –  Conceito  de circuitos  programáveis  - 
FPGAs e VHDL, arquitetura e desempenho de criptoprocessadores. 
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